	Delitti in materia di violazione del diritto di autore (Art.25 novies, L. 23 Luglio 2009, n.99, art.15) Reato 
	Aree di Rischio 
	Persone Coinvolte 

	() [Dell'art. 171 l. 633/41 sono richiamate solo le parti qui riportate, restano pertanto fuori dal novero dei reati presupposto tutte le altre condotte descritte dalla disposizione] Salvo quanto disposto dall'art. 171-bis e dall'articolo 171-ter è punito con la multa da euro 51 a euro 2.065 chiunque, senza averne diritto, a qualsiasi scopo e in qualsiasi forma: ............................................................... a-bis) mette a disposizione del pubblico, immettendola in un sistema di reti telematiche, mediante connessioni di qualsiasi genere, un'opera dell'ingegno protetta, o parte di essa; ..................................................................... La pena è della reclusione fino ad un anno o della multa non inferiore a euro 
	Utilizzo della Rete aziendale ed Internet 
	Personale IT 

Tutti gli utenti dell’azienda 

	516 se i reati di cui sopra sono commessi sopra una opera altrui non destinata alla pubblicità, ovvero con usurpazione della paternità dell'opera, ovvero con deformazione, mutilazione o altra modificazione dell'opera medesima, qualora ne risulti offesa all'onore od alla reputazione dell'autore. 

	1. Chiunque abusivamente duplica, per trarne profitto, programmi per elaboratore o ai medesimi fini importa, distribuisce, vende, detiene a scopo commerciale o imprenditoriale o concede in locazione programmi contenuti in supporti non contrassegnati dalla Società italiana degli autori ed editori (SIAE), è soggetto alla pena della reclusione da sei mesi a tre anni e della multa da euro 2.582 a euro 15.493. La stessa pena si applica se il fatto concerne qualsiasi mezzo inteso unicamente a consentire o facilitare la rimozione arbitraria o l'elusione funzionale di dispositivi applicati a protezione di un programma per elaboratori. La pena non è inferiore nel minimo a due anni di reclusione e la multa a euro 15.493 se il fatto è di rilevante gravità. 

2. Chiunque, al fine di trarne profitto, su supporti non contrassegnati SIAE riproduce, trasferisce su altro supporto, distribuisce, comunica, presenta o dimostra in pubblico il contenuto di una banca di dati in violazione delle disposizioni di cui agli articoli 64-quinquies e 64-sexies, ovvero esegue l'estrazione o il reimpiego della banca di dati in violazione delle disposizioni di cui agli articoli 102-bis e 102-ter, ovvero distribuisce, vende o concede in locazione una banca di dati, è soggetto alla pena della reclusione da sei mesi a tre anni e della multa da euro 2.582 a euro 

15.493. La pena non è inferiore nel minimo a due anni di reclusione e la multa a euro 15.493 se il fatto è di rilevante gravità. 

1. È punito, se il fatto è commesso per uso non personale, con la reclusione da sei mesi a tre anni e con la multa da euro 2.582 a euro 15.493 chiunque a fini di lucro: 

a) abusivamente duplica, riproduce, trasmette o diffonde in pubblico con qualsiasi procedimento, in tutto o in parte, un'opera dell'ingegno destinata al circuito televisivo, cinematografico, della vendita o del noleggio, dischi, nastri o supporti analoghi ovvero ogni altro supporto contenente fonogrammi o videogrammi di opere musicali, cinematografiche o audiovisive assimilate o sequenze di immagini in movimento; 

b) abusivamente riproduce, trasmette o diffonde in pubblico, con qualsiasi procedimento, opere o parti di opere letterarie, drammatiche, scientifiche o didattiche, musicali o drammatico-musicali, ovvero multimediali, anche se inserite in opere collettive o composite o banche dati; 

c) pur non avendo concorso alla duplicazione o riproduzione, introduce nel territorio dello Stato, detiene per la vendita o la distribuzione, o distribuisce, pone in commercio, concede in noleggio o comunque cede a qualsiasi titolo, proietta in pubblico, trasmette a mezzo della televisione con qualsiasi procedimento, trasmette a mezzo della radio, fa ascoltare in pubblico le duplicazioni o riproduzioni abusive di cui alle lettere a) e b); 

d) detiene per la vendita o la distribuzione, pone in commercio, vende, noleggia, cede a qualsiasi titolo, proietta in pubblico, trasmette a mezzo della radio o della televisione con qualsiasi procedimento, videocassette, musicassette, qualsiasi supporto contenente fonogrammi o videogrammi di opere musicali, cinematografiche o audiovisive o sequenze di immagini in movimento, od altro supporto per il quale è prescritta, ai sensi della presente legge, l'apposizione di contrassegno da parte della Società italiana degli autori ed editori (S.I.A.E.), privi del contrassegno medesimo o dotati di contrassegno contraffatto o alterato; 
e) in assenza di accordo con il legittimo distributore, ritrasmette o diffonde con qualsiasi mezzo un servizio criptato ricevuto per mezzo di apparati o parti di apparati atti alla decodificazione di trasmissioni ad accesso condizionato; 
f) introduce nel territorio dello Stato, detiene per la vendita o la distribuzione, distribuisce, vende, concede in noleggio, cede a qualsiasi titolo, promuove commercialmente, installa dispositivi o elementi di decodificazione speciale che consentono l'accesso ad un servizio criptato senza il pagamento del canone dovuto. 

f-bis) fabbrica, importa, distribuisce, vende, noleggia, cede a qualsiasi titolo, pubblicizza per la vendita o il noleggio, o detiene per scopi commerciali, attrezzature, prodotti o componenti ovvero presta servizi che abbiano la prevalente finalità o l'uso commerciale di eludere efficaci misure tecnologiche di cui all'art. 102-quater ovvero siano principalmente progettati, prodotti, adattati o realizzati con la finalità di rendere possibile o facilitare l'elusione di predette misure. Fra le misure tecnologiche sono comprese quelle applicate, o che residuano, a seguito della rimozione delle misure medesime conseguentemente a iniziativa volontaria dei titolari dei diritti o ad accordi tra questi ultimi e i beneficiari di eccezioni, ovvero a seguito di esecuzione di provvedimenti dell'autorità amministrativa o giurisdizionale; 

h) abusivamente rimuove o altera le informazioni elettroniche di cui all'articolo 102 quinquies, ovvero distribuisce, importa a fini di distribuzione, diffonde per radio o per televisione, comunica o mette a disposizione del pubblico opere o altri materiali protetti dai quali siano state rimosse o alterate le informazioni elettroniche stesse. 

2. È punito con la reclusione da uno a quattro anni e con la multa da da euro 2.582 a euro 15.493 chiunque: 

a) riproduce, duplica, trasmette o diffonde abusivamente, vende o pone altrimenti in commercio, cede a qualsiasi titolo o importa abusivamente oltre cinquanta copie o esemplari di opere tutelate dal diritto d'autore e da diritti connessi; 

a-bis) in violazione dell'art. 16, a fini di lucro, comunica al pubblico immettendola in un sistema di reti telematiche, mediante connessioni di qualsiasi genere, un'opera dell'ingegno protetta dal diritto 
d'autore, o parte di essa; 

b) esercitando in forma imprenditoriale attività di riproduzione, distribuzione, vendita o commercializzazione, importazione di opere tutelate dal diritto d'autore e da diritti connessi, si rende colpevole dei fatti previsti dal comma 1; 

c) promuove o organizza le attività illecite di cui al comma 1. 3. La pena è diminuita se il fatto è di particolare tenuità. 

4. La condanna per uno dei reati previsti nel comma 1 comporta: 

a) l'applicazione delle pene accessorie di cui agli articoli 30 e 32-bis del codice penale; 

b) la pubblicazione della sentenza in uno o più quotidiani, di cui almeno uno a diffusione nazionale, e in uno o più periodici specializzati; 

c) la sospensione per un periodo di un anno della concessione o autorizzazione di diffusione radiotelevisiva per l'esercizio dell'attività produttiva o commerciale. 5. Gli importi derivanti dall'applicazione delle sanzioni pecuniarie previste dai precedenti commi sono versati all'Ente nazionale di previdenza ed assistenza per i pittori e scultori, musicisti, scrittori ed autori drammatici. 
Produzione dirette di campagne pubblicitarie per l’on-line. 

Visione delle campagne pubblicitarie che sono prodotte da agenzie pubblicitarie in quanto l’agenzia si deve occupare delle loro pianificazione sui mezzi. 

Gestione dei sistemi e infrastrutture IT 

Personale IT 

Tutti i dipendenti appartenenti alle unit media 


	Acquisto software e immagini 

Gestione dei sistemi e infrastrutture IT 

Acquisto banche dati e immagini 

Gestione dei sistemi e infrastrutture IT 

Gestione anagrafica clienti, fornitori e dipendenti 
	Approvatori acquisiti no media 

Personale IT 

Tutti i dipendenti 

Approvatori acquisiti no media 

Personale IT 

Tutti i dipendenti che hanno le permission di scaricare la banche dati e utilizzare immagini 


Princìpi di Controllo: 
Premesso che l’organizzazione si è dotata di un sistema di gestione volto alla Sicurezza delle Informazioni secondo i principi della norma ISO/IEC 27001 individuando le seguenti aree di controllo: 

 Definizione delle politiche di sicurezza delle informazioni 

 Gestione degli aspetti organizzativi relativi alla sicurezza delle informazioni 

 Gestione degli asset dove sono trattate le informazioni 

 Sicurezza relative delle persone 

 Sicurezza fisica e ambientale 

 Gestione delle comunicazioni e delle attività operative 

 Controllo degli accessi 

 Acquisto, sviluppo e manutenzione dei sistemi informativi 

 Gestione degli incidenti relative alla sicurezza delle informazioni 

 Gestione della Business Continuity 

 Adempimenti cogenti alle leggi e norme applicabili 

in cui sono definite politiche, procedure e controlli volti al presidio dei rischi che ledono la riservatezza, integrità e disponibilità di dati espressamente individuati, attraverso la definizione di piani di contromisure di sicurezza di tipo tecnologico, organizzativo e fisico a cui si rimanda per uno specifico dettaglio. 

3.3.7.1 Procedure specifiche 

Utilizzo/Gestione dei sistemi e della infrastruttura IT 
In particolare, nell’ambito dei suddetti comportamenti introdotti, al fine di inibire la possibilità che si verifichi uno dei reati sopraccitati è fatto divieto di: 

j) Introdurre e/o utilizzare software, strumenti, applicazioni ecc. in azienda che non siano quelli dati in dotazione dal personale IT; 

k) Introdurre in azienda qualsiasi altro strumento informatico, anche se in custodia ai legittimi proprietari; 

l) Utilizzare la posta elettronica aziendale per scopi personali o per scopi diversi dall’attività lavorativa; 

m) Utilizzare supporti hardware esterni, quali CD, DVD, chiavi USB, dischi esterni, ecc…, senza autorizzazione preventiva. 

n) Inoltre, deve essere inibita la possibilità di installare sul proprio PC strumenti di comunicazione propri (come ad esempio i modem o “internet key”); 

o) Qualora fosse possibile, è consigliato inibire la possibilità di scaricare e usare software prelevati da siti Internet o comunque non permettere l’utilizzo di applicazioni non attinenti l’attività lavorativa. 

Inoltre: 

p) E’ necessario identificare, nel caso di accesso ad applicazioni o data base esterni, le clausole contrattuali. Nel caso in cui queste prevedano l’accesso limitato ad un certo numero di utenti o ad utenti specifici, è fondamentale che questi custodiscano la propria user-id e password e che non la condividano. 

q) E’ necessario adottare in Azienda un sistema antivirus, costantemente aggiornato, in grado di bloccare qualsiasi introduzione diffusione di virus o malware. 

r) E’ necessario definire le corrette procedure per la gestione delle richieste di autorizzazione all’accesso delle risorse IT aziendali con lo scopo di garantire l’assegnazione agli utenti dei corretti profili d’utenza e le corrette permission (soprattutto per upload o download attraverso internet o altri reti geografiche). 

s) Il supporto IT deve costantemente monitorare i profili d’utenza al fine di garantire le corrette permission assegnate 

t) Il supporto IT deve provvedere periodicamente ad analizzare la configurazione dei diversi client per verificare l’eventuale modifica di configurazione del PC ad opera degli utenti o l’installazione di SW non autorizzati 

u) Assicurarsi che gli utenti rispettino la policy aziendale sull’utilizzo degli strumenti informatici. 

Produzione dirette di campagne pubblicitarie per l’on-line 
Inoltre in fase di utilizzo o riutilizzo ci si accerti che le opere o file utilizzati all’interno di una campagna(ad esempio nell’utilizzo di loghi, immagini, suoni all’interno di una campagna on-line.) siano ancora in possesso dei requisiti di titolarità delle licenze, prima del loro invio o pubblicazione per la visione. 

Acquisto software, banche dati e immagini 
E’ opportuno che in fase di ricezione dell’opera, o del programma, o del software si verifichi la conformità all’ordine in relazione ai diritti e licenze acquistate, e che vi sia idonea documentazione scritta o che sia accessibile per poterla verificare (anche on-line), da questo punto di vista si faccia riferimento al processo Sox di “Approval Payment no-media”.

Per quanto concerne l’utilizzo di banche dati di informazioni, immagini, video, suono, musica che l’acquisto avvenga attraverso fornitori noti, e messi a disposizione attraverso siti sicuri se trasmessi in via telematica o aventi gli idonei contrassegni SIAE in caso di invio tramite supporto esterno; è inoltre necessario disporre della garanzia che i dati sia stati raccolti nel rispetto delle normative vigenti come ad esempio il D.lgs. 196/03, Codice in materia di protezione dei dati personali. Che siano fornite allegate al contratto d’acquisto le licenze d’uso o che vi sia esplicita delibera scritta da parte del titolare in relazione ai diritti e per gli utilizzi per cui siano acquisiti.

Gestione delle anagrafiche 
Per quanto riguarda la gestione delle anagrafiche e i relativi accessi, le figure preposte al loro inserimento e all’accesso in modifica devono essere differenti dalle persone che raccolgono le relative informazioni e che ne danno approvazione all’inserimento nelle relative banche dati, sia nelle anagrafiche dei sistemi contabili che in quelli media. A questo proposito si faccia riferimento ai processi SOX “New client input” per quanto concerne la gestione dei dati dei clienti, il processo “No media vendor selection and set-up” e “Media Vendor Selection and set-up” per quelli dei fornitori, e il processo di “In-house Bureau Process” per la gestione dei dati relativi all’anagrafica dei dipendenti lato paghe, gestito esternamente.
